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Die Leistungsfahigkeit heutiger Public-Key-Systeme beruht hauptséchlich
auf der Effizienz der modularen Korper-Multiplikation. Wir stellen einen
Algorithmus fiir GF(P) mit nur n? + 7n Wort-Multiplikationen vor.

Die grundlegende Idee ist von Karatsuba abgeleitet: Je zwei Wort-Mul-
tiplikationen werden zu einer Wort-Multiplikation zusammengefasst, aller-
dings ohne Einsatz von Rekursion. Die beschleunigte Multiplikationsformel
ermoglicht es, eine Mehr-Wort-Multiplikation mit nur % Wort-Multi-
plikationen zu berechnen.

Die Reduktion lédsst sich auch als Multiplikation darstellen: 0 < X ©®
Yo P®Z < P. So kann die beschleunigte Multiplikation auch fiir die
Reduktionsphase eingesetzt werden. Sortiert man die Terme in Reihenfolge
absteigender Wertigkeit, ergibt sich X Y 6 P® Z =
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In jedem Schritt wird nur je ein neues z; benttigt, welches zu Beginn jedes
Schrittes mit einem Look Ahead-Mechanismus abgeschétzt wird: Die hochst-
wertigen Terme des i-ten Schrittes — mit Ausnahme der z; enthaltenden
Teilterme — werden ausgewertet. Aus dem Ergebnis lidsst sich z; mit einer
Division durch P errechnen. Als Ersatz fiir die Division wird eine Multipli-
kation mit dem Kehrwert der fiihrenden Worter von P verwendet (dhnlich
zu Barrett).

Ungenaue z; werden durch Korrekturberechnungen ausgeglichen. Ge-
schickte Parameterwahl ermoglicht es, die Genauigkeit soweit zu erhohen,
dass der Aufwand zur Korrektur ignoriert werden kann (Fehlerwahrschein-
lichkeit ~ 107°). Fiir jeden Schritt werden 2 Wort-Multiplikationen fiir
(pi - z; — x; - y;) und weitere n — 1 fiir die Summen bendtigt. Unsere Imple-
mentierung bendtigt weiterhin 3 Wort-Multiplikationen fiir die Auswertung
der hochstwertigen Terme und 3 fiir die Multiplikation mit dem Kehrwert.
Als Summe ergibt sich die oben erwihnte Komplexitit von n? 4 7n.



